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摘 要：通过将语义通信技术引入工业网络，构建了一个面向工业互联网的语义编码传输系统。系统中设计了

语义编解码器以提取信源中的语义信息，相对于传统通信系统，基于语义信息的通信有更高的信息压缩效率与

更高的符号差错容忍能力。同时引入信源信道联合编解码器，以信源信道联合编码的方式将语义信息转化为信

道符号传输，进一步提升系统对工业网络通信资源的利用效率。所有编解码器均构建在深度神经网络架构

Transformer上，确保了编解码器对语义信息的理解能力及系统的泛化能力。在工业药品生产场景中，对该系统

进行测试，结果显示：相较于传统通信方案，该语义编码传输系统在图像重建质量和传输处理速度方面均有显

著提升。且系统对下游任务的性能影响极小，保证了工业生产中如缺陷检测等关键任务的准确性。
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Abstract： The integration of semantic communication technology into industrial networks is proposed 

and a semantic coding transmission system for the industrial internet is established. Within this system，

a semantic codec is developed to extract semantic information from the source. Compared with 

traditional communication systems， semantic-based communication offers higher information 

compression efficiency and greater symbol error tolerance. Furthermore， a co-codec for joint source-

channel coding have been introduced， which enhances the utilization efficiency of industrial network 

communication resources through co-coding techniques. All codecs are built upon leading deep neural 

network architecture “Transformer”， ensuring their ability to comprehend semantic information and 

maintain network universality. The system has been tested in real-world scenarios within industrial drug 

production facilities， demonstrating significant improvements in image reconstruction quality and 
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transmission processing speed compared to traditional communication schemes. Additionally， minimal 

impact on downstream task performance ensures accuracy in critical tasks such as defect detection in 

industrial production processes.

Key words： industrial internet； data compression and transmission； semantic communications； deep 

learning

工业互联网作为第四次工业革命的基石，自其

概念诞生以来，迅速吸引了工业界的广泛关注（美

国通用电气公司，2012）。通过工业互联网的赋能，

企业得以构建更为智能化和高效的生产管理架构，

不仅可以显著降低生产成本，还提升了资源的利

用效率和生产的整体效能（Li et al.，2017；牛凯等，

2021）。万物互联是工业互联网建设的基石，越来

越多的工业生产设备被接入网络，以实现生产过

程的自动化和智能化。例如，通过引入温度、湿

度等传感器来监控工业设备的运行状态，实现故

障预警；或通过安装工业相机、摄像头等设备来

监控生产过程，进行产品质量检测等（牛凯等，

2021）。在工业互联网的框架下，这些设备实时生

成数据，并将这些数据传输到云端进行分析，如

图 1所示。然而，随着接入网络的设备日益增多，

现有的通信系统开始难以满足工业互联网海量数

据实时传输的通信需求。因此，为了适应工业互

联网的发展，迫切需要开发更高效的传输技术，

以提升工业网络的通信性能，满足其不断增长的

通信需求。这不仅关乎单一企业的生产力提升，

更是关系整个工业互联网生态系统的健康发展。

语义通信技术，作为近来通信领域的研究热

点，正逐渐展现出其革命性潜力。该技术依托于

深度神经网络强大的理解能力，通过深度学习技

术构建语义编解码器和语义知识库，并形成一套

完整的语义通信系统（张平等，2023）。与传统通信

方式相比，语义通信技术的一个显著优势在于其

对通信过程中符号错误的容忍度，这使得它能够

在一定程度上突破香农定律的限制，实现更高的

通信性能。众多相关领域的研究工作已经充分证

实了语义通信技术的强大性能和应用潜力 （张平

等，2023；Gündüz et al.， 2022）。基于此，本研究

提出将语义通信技术应用于工业网络通信场景，

旨在增强工业网络的通信性能。

鉴于图像信源已成为现代工业通信系统中的

主要传输对象，本研究致力于设计一种适用于工

业生产场景中图像信源传输的语义编码网络。为

此，选取工业药品生产中的缺陷检测场景来验证

所设计网络的性能。在药品生产过程中，由于机

器操作误差或设备老化等因素，可能会出现药片

缺失、药袋破损或污损等各种缺陷。这些有缺陷

产品需要在生产过程中及时被检出并剔除，以确

保产品的质量。现代缺陷检测主要通过各种缺陷

检测算法自动化进行，相比人工检测更加高效和

准确。而为了实现成本降低和集中管理，广泛采

用的策略是在生产端布署图像采集设备，并将采

集到的药品图像传输至云端进行集中检测。然而，

图1　工业互联网的生产场景示例

Fig. 1　A production scenario for the industrial internet
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随着生产规模的扩大和生产速度的提升，图像采

集设备增多，图像传输需求增加，工业网络逐渐

难以支撑海量产品图片的传输，不得不牺牲图像

质量以满足通信需求。然后，图像质量的下降将

直接影响缺陷检测的准确性。

因此，本研究将基于语义编码技术的工业语

义通信系统应用于图像传输系统，以优化工业网

络的通信性能，增强工业传输网络对相关任务的

支撑能力。首先，介绍了两种面向工业互联网的

的语义通信技术。然后，阐述了所设计的语义编码

传输系统，包括语义通信系统的架构设计，构成系

统的各个模块的深度神经网络结构，以及整个模型

的训练和调优方法。最后，通过仿真验证系统性

能，并与传统通信方案进行了对比分析。研究成

果为构建高性能的工业通信网络提供了新的思路，

在提升工业网络通信性能方面具有巨大潜力。

1 理论方法

工业互联网领域庞大的数据传输量和对实时

性的高度要求为现有的工业通信网络带来了严峻

的考验。随着深度学习等技术的飞速发展，许多

理论上更为高效地通信技术得以实现，为工业通

信网络的性能提升提供了新的解决方案。在本节

中，将深入探讨两种基于深度神经网络的前沿技

术，分别是面向工业网络的语义通信技术和深度

信源信道联合编码技术。这两种适用于工业通信

场景的技术，是设计实现面向工业互联网的语义

编码传输系统的重要理论基础。

1. 1　面向工业网络的语义通信技术

在工业网络中，通信系统的服务对象是各种工

业机器及算法模型，其最终目的则是保证各种下游

任务的精准度。传统的面向人类视觉感知的图像

传输任务中，应保证尽可能无失真的重建图像，即

在像素层面上的高度还原。而在面向机器任务的

通信中，只需要保留图像中的关键特征，就可以实

现高精度地完成下游任务（Qin et al.，2021；Niu et 

al.， 2022）。语义通信技术正是一种基于语义特征

来压缩传输图片的方法。它采用语义特征驱动的

编码策略，强调在收发端准确传递信源的语义特

征。语义通信的这一特性使得即使在通信资源受

限或通信条件不理想的情况下，也能够保留图像的

关键特征，从而保证下游任务的精准性。这与工业

通信网络的需求高度契合（Shannon et al.，1971；

Gündüz et al.， 2008）。

香农奠定了通信理论的基础，韦弗进一步将

通信过程细分为三个层次：符号的传输、语义信

息的交换以及语用信息的交换（Yao et al.， 2024）。

在最基本的符号传输层面，是实现信源符号的无

差错传输。但经过数十年的发展，该技术已经接

近理论上的性能极限，即香农极限。相对于传统

通信，语义通信更侧重于保持发送端和接收端之

间语义信息的一致性。它放宽了对传输过程中比

特错误的严格要求，只需确保语义信息的准确传

递，而非比特序列的完全对应。这种容错特性为

语义通信技术带来了超越香农极限的潜力，并为

多种通信难题提供了新的解决策略。

参照语义通信的理论（Shannon et al.，1971），

一个由语义层和传输层构成的面向工业网络的语

义通信系统模型如图 2 所示。语义层由语义编码

器、语义解码器以及工业背景知识库 3个部分组成。

语义编码器从信源中提取语义特征并编码表示，语

义解码器负责将接收到的语义特征表示解析并还

原为人类或工业生产机器可理解的形式。工业背

景知识库在此过程中起关键作用，它为编解码器提

供必要的先验知识，确保编码和解码过程中语义信

息的一致性。传输层负责将语义表示的数据比特

通过传统通信系统传输。

1. 2　深度信源信道联合编码技术

信源编码与信道编码是两个独立分离的模块，

如图 3（a）所示，这种分离式的设计降低了通信系

统的设计、实现难度，并已达到最优的性能。但

是，这种分离式系统是针对某一特定的信道条件

优化设计的，当信道条件发生变化时，系统的性

能将会受到严重影响。一方面，当信道条件变差

时，符号错误的概率迅速增加，导致接收端大概

率无法接收到正确的信道码字以及重建的信源严

重失真。另一方面，当信道条件优于预设信道条

件时，由于各部分的码率已经固定，分离式的编

码也无法从更优的信道条件中拿到额外的传输增

益 ， 这 一 特 性 也 被 称 为 “ 悬 崖 效 应 ”

（Bourtsoulatze et al.， 2019）。而信源信道联合编码

则可以克服这一问题，如图 3（b）所示，在采用信

源信道联合编码的系统中，信源数据在输入信源

信道联合编码器后直接转化为可以在信道中传输

的符号，这一联合编码的方式可以克服“悬崖效

应”，减少信息的无效传输带来的资源浪费，在多

变的信道条件中达到更优的压缩传输性能。
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文献（Ballé et al.， 2020）提出了用深度神经网

络作为信源信道联合编码的编解码器，通过深度

神经网络直接将像素值映射为可以直接在通信

信道上传输的符号，即将深度神经网络的输出

作为信源信道联合编码后的符号在无线信道中

进行传输，相关实验已经证明了这一方法可以解

决悬崖效应的问题，并在信道条件较差时达到优

于传统方案的图像重建效果。本文设计的面向工

业互联网的语义编码系统将上述两种技术结合，

能够充分解决工业通信高数据传输量和实时性要

求高的问题。

2 语义编码传输系统设计

本研究所提出的面向工业网络的语义编码传

输系统基于语义通信及深度信源信道联合编码的

设计思想，并采用先进的深度神经网络架构，设

计了拥有语义特征提取，信源信道联合编码以及

可变长编码能力的高性能语义编解传输系统，显

著提高了工业网络中的数据压缩传输效率。下面

介绍该语义编码传输系统的整体架构、模型各个

模块的深度神经网络结构，以及模型的训练与调

优方法。

2. 1　系统的架构

如图 4所示，该系统主要由非线性变换编解码

器，深度信源信道联合编解码器，先验编解码器

及熵模型模块组成。对于一个需要传输的工业产

品图像 x，x首先被输入到一个非线性变换编码器

中进行非线性变换，该变换可以将 x映射到语义隐

空间中，转化为语义隐空间中的表征矢量 y，即提

取出的工业语义特征。此后矢量 y被送入深度信源

信道联合编解码器中，转换为可以直接在无线信

道中传输的符号并发送到接收端。接收端接收到

这些符号后，通过深度信源信道联合解码器重建

出矢量 ŷ，然后在非线性变换解码器将语义表征矢

量映射回原图像空间，得到重建的工业产品

图像 x̂。

需要说明的是，在最初的深度信源信道联合

编码方法中，所设计的编码器采用定长编码的方

式，即输入图像最终映射成的符号的维度是相同

的。然而，定长编码的方式并不能达到最优的压

图2　工业语义通信系统基本模型

Fig. 2　Basic model of industrial semantic communication systems

图3　信源信道分离编码和信源信道联合编码

Fig. 3　Source-channel separation coding and source-channel co-coding
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缩传输性能。本研究采用了变长编码的方式（Liu 

et al.， 2021； Dai et al.， 2022），在采用深度神经网

络对矢量 y进行信源信道联合编码时，会通过一个

熵模型对矢量 y中的各个元素进行概率估计，评估

出各个元素信息量多少，再用估计出的概率指导

信源信道联合编码过程，即用维度较高的符号来

表示信息量较多的元素、用维度较低的符号来表

示信息量较少的元素。

在上述过程中，熵模型对工业语义信息的概

率估计的精准性将直接决定整个系统的性能。相

关研究表明，非线性变换编码可以更好地解开各

个维度之间的相关性，进而实现更为精准的概率

建模（Dai et al.， 2022）。所以，本研究不直接对输

入图像 x进行信源信道联合编码，而是先通过非线

性变换编码将其映射到语义空间，提取出各维度

间相对独立的工业语义特征，再进行熵估计和编

码等过程。同时，参照文献（Dai et al.， 2022）中的

工作，模型还引入了先验编码器来提取矢量 y中的

先验信息，以实现更为精确的概率估计。提取出

的先验信息也会作为边信息传输到接收端，用以

指导接收端深度信源信道联合解码器的解码过程。

该边信息数据量很小，故采用传统的数字编码通

信方式对边信息进行传输。图 4 中的 EE（entropy 

encoder）/ED（entropy decoder）表示熵编/解码器，

CE（channel encoder）/CD（channel decoder）表示信

道编/解码器。

2. 2　各模块的神经网络结构

非线性变换编码器采用了 Swin transformer 的

网络结构（Vaswani et al.， 2017），如图 5 所示。输

入图像先被分割为不重合的图像块，每个图像块

的大小为 2 × 2 × 3。然后，对这些图像块做线性

嵌入，从而转化为可以输入到 Transformer 模块中

的“token”（Ballé et al.， 2018），并送入到Transformer

模块中进行处理。Transformer模块的结构在图 5中

给出，其中 MHSA 为多头注意力模块（Ballé et al.， 

2018）。此后，Transformer块输出的“token”被送

入到块合并网络中，块合并网络为一个简单的全

连接网络，其作用是将相邻的块或 token合并为一

个块，实现对图像的降维操作。重复上述处理过

程，最后的输出即为前文提到的工业语义特征 y，

而 y中的元素则为网络输出中的每一个 token。非

线性变换解码器则为相对应的反向映射过程，不

再赘述。

图 4中的熵模型与先验编解码器均基于最基本

的卷积神经网络，对其可以实现概率建模与概率

估计（Minnen et al.， 2018；Deng et al.， 2009）。信源

信道联合编解码器的结构，如图 6所示。对于非线

性变换编码器输出的矢量 y，熵模型会估计出矢量

y中各个元素的概率分布，由此计算出每个元素的

信息量，并根据信息量的大小进行码率分配。信

源信道联合编码器则会根据分配好的码率将 y中的

token转化为维度大小不同的符号，然后通过无线

信道传输到接收端。在接收端的信源信道联合解

码器则会在接收到的边信息的指导下对接收到的

符号进行解码，重建出工业语义特征 ŷ，并交给非

线性变换解码器进行处理。

图4　工业语义编码传输系统的整体架构

Fig. 4　The overall architecture of the industrial semantic coding transmission system
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2. 3　模型训练与调优

为了使模型在保持较高的图像重建质量的同

时拥有尽可能高的压缩效率，将训练网络的损失

函数设置为

L = Ex~px (x )
é
ë
êêêê ù

û
úúúúλ(-η logPȳ|z̄ ( ȳ|z̄ ) - 1C logPz̄ ( z̄ ) ) + d ( x，x̂ ) ，

其中-η logPȳ|z̄ ( ȳ|z̄ )表示语义隐空间中表征矢量 y转

化成在信道中的传输符号时对应的符号数，η为信

息量到符号维度的比例因子，logPz̄ ( z̄ ) C表示边信

息转化成在信道中传输的符号时对应的符号数。

因为边信息采用的是数字编码，故用常量C表示边

信息的信息量到信道符号数的比例关系，λ为拉格

朗日乘子，在损失函数中调节码率与图像重建质

量，d ( x，x̂ )表示原图像与重建图像之间的失真度

量。在训练时，采用均方误差作为原图像与重建

图像之间的失真度量，即

d ( x，x̂) = 1N∑i = 1
N

( xi - x̂ i ) 2 .

3 布署验证

为了验证所提出的语义编码传输系统在工业

网络中的表现，在实际的工业药品缺陷检测场景

中对系统进行了布署与验证。本节将介绍验证的

流程以及验证结果。

3. 1　验证场景及参数配置

语义编码传输系统的验证在实际的药品生产

场景中进行。整个工业药品缺陷检测系统的运行

流程，如图 7所示。其中，工业药品生产端由药品

传送带及布署在药品传送带上的工业相机组成，

工业生产端的设备及药品实物如图 8所示。药品在

图6　深度信源信道联合编解码器的网络结构

Fig. 6　The network structure of the deep source-channel joint codec

图5　非线性变换编解码器的网络结构

Fig. 5　Network structure of a nonlinear transformation codec
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传送带上传输时，位于传送带上的工业相机会捕

捉流水线上的药品图像，并由语义通信网络对捕

捉到的药品图像进行编码并传输到云端的服务器

中，然后由布署在服务器上的缺陷检测算法对药

品图像进行缺陷检测。本研究还设计了交互展示

界面，用于对整个验证流程进行监控以及展示各

项数据结果。

在实现时，为了降低仿真工业生产场景的成

本，语义通信网络的推理过程基于单个 GTX 3060

显卡进行。语义编码传输系统的传输信噪比设置

为 10 dB，这一信噪比符合工业场景中的实际需

求。在数据集方面，采用 ImageNet（Ryan， 2004）、

Kodak以及药品生产过程中采集到的药品图片作为

训练数据集，数据集总量约为一万张。测试时，

则以实际的药品图像为测试数据。为了测试所提

出系统的泛用性，用多种不同分辨率的药品图像

进行测试，每种分辨率的图片约 1 000张。选择当

前工业网络中常用的“H.264 + LDPC”方法（即工

业网络传统通信方法 1）以及“H.265 + LDPC ”方

法（即工业网络传统通信方法 2）作为比较基准

（Wiegand et al.，2003；P'ng et al.， 2019）。

3. 2　压缩传输性能对比

与两种工业传统通信方法的对比结果，如图

9~10 所示。为了衡量在达到相同压缩率时的图像

重建质量，以峰值信噪比（PSNR，peak signal-to-

noise ratio）和结构相似度度量指标 （SSIM，struc‐

ture similarity index measure）作为衡量图像质量的

标准。其中，峰值信噪比反映了重建图像在像素

值层面上与原图像的相似度，结构相似度度量指

标则反应了重建图像与原图像在图像结构上的相

似性。考虑到所用方法为信源信道联合编码，以

信道带宽比（CBR，channel bandwidth radio）作为图

像压缩率的度量指标。CBR 表示信源在信道中传

输时的符号数与信源原本的符号数的比值。CBR =
k/m，其中 k为原图像经过信源信道联合编码后输

出的符号数，m为原图像的像素数。

选取 256×256、512×512、1 024×1 024 三种分

辨率的图像各 1 000张作为测试图像。如图 9所示，

无论是以 PSNR 还是 SSIM 作为衡量指标，所设计

的语义编码传输系统的图像重建质量均优于两种

工业网络传统通信方法。具体来说：

（1）在图像分辨率为 256×256时，相比于工业

网络传统通信方法 1，采用语义通信方法得到的重

建图像的 PSNR 值提高了约 4 dB，SSIM 值提高了

约 0.15；且在 CBR 较低时两者性能差距较大，

PSNR值相差约 5 dB，SSIM 值相差约 0.2。相比于

比工业网络传统通信方法 2，采用语义通信方法得

到的重建图像的 PSNR 值提高了约 2 dB，SSIM 值

提高了约0.05。

（2）在图像分辨率为 512×512时，相比于工业

网络传统通信方法 1，采用语义通信方法得到的重

建图像的 PSNR 值提高了约 3 dB，SSIM 值提高了

约 0.07；且在CBR较低时两者的SSIM值有较大差

距，相差约 0.1。相比于比工业网络传统通信方法

2，采用语义通信方法得到的重建图像的 PSNR 值

提高了约1.5 dB，SSIM值提高了约0.05。

图7　验证系统的工作流程

Fig. 7　The workflow of validate system

图8　工业生产端的设备及药品实物图

Fig. 8　Equipment and drugs at the industrial production end
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（3）在图像分辨率为 1 024×1 024 时，相比于

工业网络传统通信方法 1，采用语义通信方法得到

的重建图像的 PSNR 值提高了约 3 dB，SSIM 值提

高了约 0.1；且在 CBR 较高时两者的 PSNR 值有较

大差距，相差约 3.5 dB。相比于工业网络传统通信

方法 2，采用语义通信方法得到的重建图像的

PSNR值提高了约1.5 dB，SSIM值提高了约0.05。

上述结果表明，对不同的分辨率的图片，所

提出的语义编码传输方法均可达到优于传统方案

的图像传输性能。在压缩率相同即占用的带宽相

同时，语义编码传输方法可以重建出更高质量的

图片，能够更好的为各项下游任务提供支持。

在工业产品瑕疵检测场景中，通信系统除了

需要具备强大的图像压缩编码与重建能力外，还

应当具有较快的图像传输速度，以匹配工业生产

场景中的实时性需求。3种分辨率图像的平均传输

处理时间，如图 11 所示。可以看到，相较于处理

速度较快的工业网络传统通信方法 1，所设计的语

义通信方法在 3种分辨率的图像上均有 50%以上的

速率提升。相较于传输处理速度较慢的工业网络

传统通信方法 2，则达到了几十倍的传输速率

提升。

图10　图像的重建质量对比（SSIM）

Fig. 10　Comparison of the reconstruction quality of images(SSIM)

图9　图像的重建质量对比（PSNR）

Fig. 9　Comparison of the reconstruction quality of images（PSNR）

图11　传输处理速度对比

Fig. 11　Comparison of transfer processing speeds
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3. 3　下游任务性能对比

工业场景中的数据传输最终是为了完成工业

生产场景中的下游任务，故下游任务的准确率也

是衡量传输系统适用性的重要指标。为了测试工

业语义编码传输系统对下游任务的影响，选择 500

个药品进行上机测试，其中包含约 100 个损坏药

品。衡量检测准确率的标准为F1-score指标，测试

结果如图 12 所示。从图中可以看出，对于每一类

缺陷及所有缺陷，采用语义通信方法后的检测准

确率与基于原图的检测准确率基本没有差异，充

分说明本研究的方法在拥有强大的图像压缩传输

能力的同时，不会对工业网络中下游任务的性能

造成影响。图 13 为实际药品的图像重建与缺陷检

测结果。从图 13 可以发现，药品的重建图像的清

晰度较高，且在重建图像上的缺陷检测结果与在

原图上的缺陷检测结果基本一致。

4 总 结

针对工业互联网中日益增长的数据传输需求，

提出了一种面向工业网络的语义编码传输系统，

旨在提高工业通信网络的数据压缩与传输的性能。

在实际的药品工业生产和药品缺陷检测场景，对

所提出的语义编码传输系统进行了测试。结果表

明，与传统通信方法相比，所设计的语义通信系

统在图像重建质量、传输处理速度以及下游任务

性能方面均展现出显著优势。总体来说，该系统

在达到相同压缩率时，图像重建质量（以 PSNR 和

SSIM 为衡量标准）优于传统方案，同时传输处理

速度提高了 50% 以上，且对下游任务的准确率没

有负面影响。可以看出，语义通信技术在工业互

联网中具有广阔的应用前景，有望推动工业互联

网的发展，并为通信技术进步开辟新的路径。

图12　下游任务准确率对比

Fig.12　Comparison of the accuracy of downstream tasks

图13　实际药品的图像重建和缺陷检测结果

Fig. 13　Image reconstruction and defect detection results of the actual drug product
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